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Til Sundhedsministeriet

Kommissionen har den 3. maj 2022 praesenteret udkast til forordning om European Health Data
Space samt beskrivelse af samme. Dansk Selskab for Almen Medicin (DSAM) har med interesse laest
begge. Med etablering af EHDS skal der deles “forskellige typer sundhedsdata (elektroniske patient-
journaler, genomdata, data fra patientregistre osv.)” (1) inden for EU (2).

Det primaere formal med delingen af sundhedsdata er at understgtte patientbehandlingen pa tvaers
af landegraenser inden for EU. Det er et formal, som DSAM kan stgtte.

Sekundeert er formalet at samle sundhedsdata, sa de kan bruges til forskningsmal, herunder ogsa for
kommercielle interesser. Saerligt er tanken, at samlingen af data skal kunne bruges af forskere og
virksomheder til — som pseudonymiserede data (altsa ikke reelt anonyme data) pa lukkede dataplat-
forme (uden mulighed for at downloade data) — at afprgve og traene veerktgjer baseret pa kunstig
intelligens. Der er altsa tale om databehandling med hgj risiko, jeevnfgr Artikel 29-Gruppen vedrg-
rende databeskyttelse (3).

Som DSAM laeser udkastet, er det i realiteten dette sekundaere formal, som vil give anledning til stgr-
stedelen af databehandlingen, idet kun en mindre del af EU-borgere har behov for, at deres sund-
hedsdata kan tilgas i andre lande i forbindelse med sygdomsbehandling.

Derfor vurderer DSAM, at det er kritisabelt, at borgernes rettigheder ikke i tilstraekkelig grad sikres
ved den sekundare brug af data. Seerligt mener DSAM, at borgernes rettigheder bgr sikres ved at
seette fokus pa selvbestemmelse, gennemsigtighed og sikkerhed.

e DSAM anbefaler, at registrering i Vaevsanvendelsesregisteret i Danmark ogsa spaerrer for se-
kundzer brug af genetiske oplysninger i EHDS.

e DSAM anbefaler, at der med oprettelse af EHDS indfgres en differentieret fratraedelsesmo-
del for sekundaer dataanvendelse.

e DSAM anbefaler, at borgere far adgang til log over alle, der tilgar sundhedsdata i EHDS, bade
nar det gaelder primaere og sekundzere formal.

e DSAM ggr opmarksom pa, at man med pseudonymisering ikke lever op til GDPR artikel 25
om privacy by design, som er state of the art.

e DSAM mener, at der mangler ret til at fa data slettet i EHDS, hvis en borger flytter uden for
EU, eller hvis et land forlader EU.

e DSAM g@r opmaerksom p3a, at EHDS kan fgre til diskriminering af danske borgere.


mailto:dsam@dsam.dk
http://www.dsam.dk/

dsam

Dansk Selskab for Almen Medicin

Herunder fglger uddybende begrundelse for ovenstaende.

Vaevsanvendelsesregisteret

Registrering i Vaevsanvendelsesregisteret bgr ogsa galde for genetiske oplysninger i EHDS. | forbin-
delse med lovarbejdet vedrgrende L146 om Nationalt Genom Center (NGC) blev det fastslaet, at regi-
strerede i centeret kan tilmelde sig Vaevsanvendelsesregisteret og derved spzerre for, at genetiske
oplysninger i centeret kan bruges til andre formal end til behandlingen af dem selv. Af et ministersvar
den 13. april 2018 (4) vedrgrende en henvendelse fra DSAM den 8. december 2017 (5) fremgar det
saledes:

Det bemaerkes i gvrigt, at en patient med lovforslagets § 1, nr. 5, vil kunne beslutte, at vedkom-
mendes genetiske oplysninger, som er udledt af biologisk materiale i forbindelse med behand-
ling, og som opbevares af Nationalt Genom Center, kun ma anvendes til behandling af den pa-
geeldende og til formdl, der har en umiddelbar tilknytning hertil.

Dette fremgar ogsa af et andet ministersvar den 13. april 2018 (6), som uddyber den registreredes
ret til selvbestemmelse:

Med den i lovforslaget foresldgede § 1, nr. 5, sikres patienten en saerskilt ret til selvbestemmelse
over vedkommendes genetiske oplysninger, som er udledt af biologisk materiale, og som opbe-
vares i Nationalt Genom Center.

Det foreslds sdledes, at en patient kan beslutte, at vedkommendes genetiske oplysninger, som
er udledt af biologisk materiale i forbindelse med behandling, og som opbevares af Nationalt
Genom Center, kun ma anvendes til behandling af den pdgaeldende og til formal, der har en
umiddelbar tilknytning hertil.

Patientens beslutning om, at vedkommendes genetiske oplysninger kun ma anvendes til be-
handling af patienten selv og til formdl, der har en umiddelbar tilknytning hertil, skal registre-
res i Vaevsanvendelsesregisteret.

Det fremgadr af bemeaerkningerne til den foresldede § 1, nr. 5, at der ved anvendelse til formdl,
der har en umiddelbar tilknytning til behandlingen, skal forstds: Kvalitetssikring, metodeudvik-
ling, undervisning af sundhedspersoner pd behandlingsstedet og lignende rutinemaessige funk-
tioner, der har direkte tilknytning til og sammenhaeng med behandlingsindsatsen.

Registrerer en patient — i Vaevsanvendelsesregisteret — sin beslutning om, at vedkommendes
genetiske oplysninger kun ma anvendes til egen behandling og formdal, der har en umiddelbar
tilknytning hertil, vil vedkommendes genetiske oplysninger ikke kunne blive behandlet til andre
end disse formdl.

Det fremgdr endvidere af bemaerkningerne til lovforslagets § 1, nr. 5, at dette ikke er til hinder
for, at Nationalt Genom Center kan videregive oplysninger til brug for behandling af klage- og
erstatningssager i medfar af lov om klage- og erstatningsadgang inden for sundhedsvaesenet
eller til brug for Styrelsen for Patientsikkerheds varetagelse af tilsynsopgaver efter autorisati-
onsloven eller sundhedsloven.”
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Patientens ret til at begraense anvendelse for genetiske oplysninger i Nationalt Genom Center til kun
at vedrgre behandlingen af patienten selv blev i foraret 2018 tillige praeciseret i andre ministersvar
(7, 8). I den forbindelse skal det understreges, at den registrerede har afgivet et skriftligt, informeret
samtykke til at fa foretaget en genetisk analyse i forbindelse med sin behandling, og at patienten
forud for dette samtykke vil blive informeret om sin selvbestemmelsesret over egne genetiske oplys-
ninger, der opbevares i Nationalt Genom Center” (9).

Differentieret fratraedelsesmodel

DSAM vil anmode om, at der indf@res en differentieret fratreedelsesmodel for sekundeer dataanven-
delse i EHDS. DSAM vil paminde ministeriet, at der er blevet ivaerksat et arbejde for at udfeerdige en
ny fratraedelsesmodel for de registrerede i Nationalt Genom Center, som er mere differentieret end
den grove alt-eller-intet-model, som gaelder via Vaevsanvendelsesregisteret. | et ministersvar vedrg-
rende centeret (10) kan man den 13. april 2018 saledes laese:

Sundheds- og Zldreministeriet vil derfor undersgge muligheden for at udarbejde en model,
hvorefter patienter kan frabede sig forskellige kategorier af mere udspecificerede behandlings-
formdl eller forskellige typer af anvendelse inden for samme behandlingsformdl, fx forskellige
typer af forskning.

Der vil blive set pG muligheden for en differentieret frabedelsesmodel inden for de juridiske
rammer af frabedelsesmodellen og Vaevsanvendelsesregisteret, der allerede kendes og danner
rammen i sundhedsloven for biologisk materiale. Det er tilsigtet, at der med lovforslaget ikke er
blevet fremsat yderligere typer af og anderledes modeller for selvbestemmelse, der saledes ville
give patienten vaesentligt forskellige typer af retsstilling, hvad angdr hhv. biologisk materiale
og genetiske oplysninger i Nationalt Genom Center. Det er sdledes vurderingen, at enkelhed i
retsstillingen er et vaesentligt element i beskyttelsen af borgeren, sundhedspersoner m.v.

Som led i arbejdet i den i lovforslaget omtalte arbejdsgruppe vedr. biologisk materiale og data
afledt heraf pagar et arbejde med tillige generelt at se pd andre modeller for selvbestemmelse
over egne oplysninger fra sundhedsvaesenet og forskning. Heri indgdr ogsa modeller omtalt af
Etisk Rad.

| den forbindelse er det DSAM’s opfattelse, at en differentieret fratreedelsesmodel for Nationalt Ge-
nom Center, som ogsa bgr udbredes til EHDS, kan erstatte den udifferentierede fratraedelsesmodel
via Vaevsanvendelsesregistret, hvorved borgerrettigheder vedrgrende selvbestemmelse bedre kan
imgdekommes.

Gennemsigtighed via smidig adgang til log

Borgere i EU ber sikres smidig adgang til logning over, hvem der til enhver tid har tilgdet data i
EHDS. Det geelder bade ved det primzere patientbehandlingsformal, men ogsa ved sekundaer brug
at data til eksempelvis forskning, administration og kommercielle formal.

Pseudonymisering sikrer ikke privacy by design, som er state of the art

Ved pseudonymisering fjernes eksempelvis CPR-nummer, navn og adresse og erstattes af en anden
unik identifier. Dog bevares en nggle, som muligger re-identifikation. Denne nagle bevares og kon-
trolleres af den dataansvarlige. Det betyder, at intet teknisk forhindrer den dataansvarlige eller den
sundhedsprofessionelle i at re-identificere alle personer i EHDS. DSAM mener ikke, at dette sikrer
den ngdvendige privacy by design, jeevnfer GDPR artikel 25.
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DSAM mener, at man i stedet bgr flytte koblingen fra den dataansvarlige til patienten selv. Herved
kan man pa simpel og effektiv vis afskaffe en mulig sikkerhedsbrist. Patienten kan selv give tilladelse
til de behandlere og forskere, der har behov for koblingen, for eksempel via en differentieret fratrze-
delsesmodel. Hvis man reelt gnsker at beskytte borgeren, er dette en oplagt og gkonomisk sendring,
som rent teknologisk kan styres af patienten selv via MitID, men med mulighed for “break the glas”
re-identifikation, som kan vaere ngdvendig ved f.eks. bevidstlgse patienter.

En anden mulighed er fuldstaendigt at anonymisere data via sakaldt multi-party-computation (11,
12), sa det sekundaere forskningsformal kan udfgres pa reelt anonyme data.

Sletning i EHDS

DSAM mener, at hvis en borger flytter helt ud af EU, sa tjener data i EHDS intet primaert patientbe-
handlingsformal, og data bgr derfor i dette tilfeelde slettes i EHDS, uden at data dog slettes i de natio-
nale elektroniske patientjournaler. Det samme bgr geelde, hvis et land veelger at forlade EU.

Diskriminering af danske borgere

| Danmark indsamles og registreres flere sundhedsdata end i flertallet af lande i EU, og samtidig er
den danske digitale infrastruktur for deling af data udbygget og standardiseret i modseetning til
mange andre EU-lande. Det betyder, at EHDS vil medfgre mere datadeling for danske borgere end for
flertallet af borgere i resten af EU. Det er diskrimination og understreger behovet for en differentie-
ret fratreedelsesmodel for EHDS, som naevnt tidligere.
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